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Na temelju odredbe Clanka 60. Statuta Osnovne Skole Vladimira Nazora Potpican,
(KLASA: 012-03/19-01/01, URBROJ: 2144-20-01-19-1) od 14. ozujka 2019. godine,
te odredbe Clanka 118. stavka 2. Zakona o odgoju i obrazovanju u osnovnoj i srednjoj
Skoli (NN 87/08, 86/09, 92/10, 105/10, 90/11, 5/12, 16/12, 86/12, 126/12, 94/13,
152/14, 07/17,68/18 i 98/19) Skolski odbor Osnovne $kole Vladimira Nazora
Potpi¢an, a na prijedlog ravnateljice mr.sc. Nade Persi¢,prof. na sjednici odrzanoj
8.lipnja 2020. godine, donosi
PRAVILNIK O SIGURNOJ | ODGOVORNOJ UPOTREBI INFORMACIJSKO-

KOMUNIKACIJSKE TEHNOLOGIJE OSNOVNE SKOLE VLADIMIRA NAZORA
POTPICAN

Clanak 1.

S obzirom na sve vecu sustavnu uporabu IKT-a u Skolama, potrebno je voditi racuna
o prijetnjama informacijskom sadrzaju i IKT infrastrukturi koje mogu rezultirati
razli€itim oblicima Stete informacijskom sustavu Skole (npr. gubitak informacija,
nemogucénost pristupa resursima i informacijskom sadrzaju, uniStenje opreme i sl.).
Potrebno je veliku pozornost posvetiti vidu sigurnog i odgovornog koristenja IKT-a,

Sto je moguce postici definiranjem sigurnosne politike Skole.

Pravilnik o sigurnoj i odgovornoj upotrebi informacijsko-komunikacijske tehnologije je
dio sigurnosne politike S$kole. Oblikovan je wuzimajuéi u obzir preporuke
EACEA7Eurydice mreze(http://eurydice.hr) koja analizira i pruza informacije o
europskim obrazovnim sustavima, a usmjerena je na strukturu i organizaciju

obrazovanja u Europi na svim razinama.



Clanak 2.

Pravilnik je donesen sa svrhom:

- unaprjedenja sigurnosti Skolske informaticke opreme i mreze,

- jasnog i nedvosmislenog odredivanja nacCina prihvatljivog i dopustenog
koriStenja IKT resursa Skole

- zastite informacijskog sadrzaja i opreme,

- zastite korisnika od razli€itih vrsta internetskog zlostavljanja, promoviranja
sustava i usluga koji su najprikladniji za djecu,

- poticanja aktivhog sudjelovanja djece u radu s IKT-om promovirajuci sigurno,
odgovorno i uc¢inkovito koriStenje digitalnih tehnologija u mreznoj zajednici
pravilne raspodijele zadataka i odgovornosti nadleznih osoba,

- propisivanja sankcija u slu€aju krSenja odredbi Pravilnika
U Skoli je u travnju 2020. godine postavljena infrastruktura CARNetove mreZe.

Pravilnik vrijedi za sve korisnike IKT infrastrukture sSkole.

Clanak 3.

Administrator resursa je Tihana Horvatek. Administrator imenika je Iva Jeleni¢ Bacic.

Skolski djelatnici moraju se pridrzavati uputa koje im mozZe dati $kolski administrator

radi unapredenja i odrzavanja sigurnosti Skolske informatiCke opreme i mreze.

UcCenici se moraju pridrzavati uputa koje im mogu dati u€itelji, a kojima je cilj

unapredenje i odrzavanje sigurnosti Skolske informatiCke opreme i mreze.



2. Osnovne sigurnosne odredbe

Clanak 4.

Korisnici IKT infrastrukture su ucenici, ucitelji, ostali djelatnici i povremeni korisnici

(gosti).

Kompletna raCunalna mreza izgradena te raCunalna oprema dobivena u sklopu pilot
projekta e-Skole, stara raunalna mreza i radunalna oprema se smatra IKT

infrastrukturom Skole.
Materijalni resursi su:

- Kompletna ragunalna mreza izgradena u sklopu projekta e-Skole i radunalna
oprema,

- Stara raCunalna mreza i raCunalna oprema
Nematerijalni resursi su:

- Aplikacije koje Skola koristi: e-dnevnik, e-matica, Obracun placa s
evidencijom kadrova,

-Web stranica Skole http://os-vnazora-potpican.skole.hr/

Skolska oprema se mora &uvati i paZljivo koristiti.

Clanak 5.

U poslovanju Skole razlikujemo javne i povjerlive informacije. Javne su one
informacije koje su vezane uz djelatnost Skole i &ija je javna dostupnost u interesu
Skole ( kontakt podaci Skole, promidzbeni materijali, internetske stranice $kole,

informacije koje je Skola u skladu sa zakonom duzna objavljivati i sl.).


http://os-vnazora-potpican.skole.hr/

Povijerljive informacije su osobni podaci djelatnika, u€enika (npr. kontakt podaci
osobe, fotografije osobe,...), podaci iz evidencija koje vodi Skola (e-Dnevnik, e-

Matica, mati¢ne knjige,...) te informacije koje se smatraju poslovnom tajnom.

Osobni podaci se mogu koristiti isklju€ivo uz prethodno odobrenje ravnatelja ili osobe
koju on za to posebno opunomaoci.
Clanak 6.

Sva raCunala koja su na Windows operativhim sustavima (Windows 7 i noviji) i

posjeduju ugradeni antivirusni program eset Internet security i ugradeni vatrozid.

Skolski davatelj internetski usluga (ISP-a) je CARNet. Preko njega su implementirane

mjere zastite pristupa i koriStenja internetskih servisa.

Zaposlenici nasSe Skole posjeduju AAI@EduHr korisni¢ki raCun pa su tako duzni
koristiti email koji su dobili iz AAI@EduHr sustava u sluzbenoj komunikaciji s

nadleznim tijelima drugim institucijama iz sustava znanosti i obrazovanja.

Sigurnosne kopije se izraduju samo na racunalima u Kknjiznici, tajniStvu,

raCunovodstvu i ravnateljici.

UcCiteljima i drugim djelatnicima je strogo zabranjeno davati u€enicima i drugim

korisnicima vlastite zaporke i druge digitalne identitete.

Svako nepridrzavanje pravila od strane zaposlenika i svako ponasanje koje nije u
skladu s Pravilnikom prijavljuje se ravnatelju Skole, a sankcionirat ce se temeljem

vazecih opcih akata Skole.

Ozbiljniji incidenti prijavijuju se CARNetovom CERT-u, preko obrasca na mreznoj

stranici www.cert.hr.



3. Skolska IKT oprema i odrzavanje

Clanak 7.

Racunala u Skoli su povezana bezi¢no i ziCano. Racunalna mreza se sastoji od

novog dijela koje je izgraden u sklopu e-Skole projekta te starog dijela mreze.

Racunala se bezicno spajaju na 15 bezicnih pristupnih toCaka. Pristupne toCke su
smjeStene u svakoj ucionici te u najvaznijim prostorima Skole (zbornica, hol,

dvorana).

U bezZi¢nim pristupnim toCkama su postavljena dva naziva za pristup bezi¢noj mreZi
(SSID):

a) Ucitelji i uCenici se spajaju na mrezu sa svojim privatnim ili Skolskim
uredajima gdje se autentificiraju jedinstvenom lozinkom Skole. Na taj nacin se
moze identificirati i pratiti njihov promet u racunalnoj mrezi.

b) eSkole- eSkole mreZa se koristi za spajanje uredaja u STEM ugionicama gdje
se ucenici i ucitelji ( samo u sluCaju da koriste isti uredaj) spajaju preko

Captive portala koji se aktivira prilikom procesa spajanja. .

Odredena racunala u skoli su spojena zi¢anim na¢inom spajanja na mrezu.

Racunala koja su spojena Zi¢ano su sva racunala u informati¢koj uc€ionici, raCunala u
uredima (ured ravnatelja, tajniStvo, racunovodstvo, zbornica, knjiznica, ured
defektologa). Racunalna mreza je konfigurirana tako da nema potrebe da se

raCunala/korisnici autentificiraju kada se spajaju u zi¢anu racunalnu mrezu.

Clanak 8.

Vecina racunala u Skoli posjeduje operativni sustav Windows 10 s instaliranim Office
2010,2013 ili 2016 Office alatima. Sva racunala u informatic¢koj ucionici posjeduju
Windows 7 ili kombinirani operativni sustav. Kod svih racunala je podeSeno

azuriranje operativnog sustava i popratni office alata na automatski. Operativni



sustavi Windows 7 imaju u sebi sigurnosni sustav (Windows Defender Security

Center) te takoder i vatrozid.

Filtriranje sadrzaja je u skladu sa postavkama CARNet-a kao pruzatelja usluga
Interneta.

Trenutno u Skoli nema potrebe samostalnog nadziranja licenciranih programa jer svi
programi koji se koriste (Windows XP, 7, 8, 8.1, 10, Office 2007, 2010, 2013, 2016)
su licencirani odstrane Ministarstva znanosti i obrazovanja i tvrtke Microsoft.
Ministarstvo znanosti i obrazovanja je izradilo web portal Centar za preuzimanje

Microsoft proizvoda.

Pristup portalu imaju svi odgovorni za odrzavanije i instalaciju raCunalnih programa u
Skolama (administrator resursa). U sustav se prijavljuje AAl@edu korisniCkim
raunom gdje se mogu preuzeti svi navedeni operativni sustavi i office alati s
pripadajuéim klju€evima za aktivaciju.

Clanak 9.

Na racunala u Skoli u€enici ne smiju nidta instalirati bez odobrenja administratora
resursa. Ako se pojavi potreba za instaliranje dodatnog programa korisnik se mora
obavezno javiti administratoru resursa.

Svako nepridrzavanje ovih pravila ima negativan utjecaj po Skolu i moze rezultirati
pedagoskim mjerama prema ucenicima sukladno Pravilniku o kriterijima za izricanje

pedagoskih mjera.
4. Reguliranje pristupa IKT opremi

Clanak 10.

Racunalnoj mrezi mogu pristupiti u€enici, ucitelji, ostali djelatnici Skole te vanjski

partneri i posjetitelji.

Pristup bezicnoj raunalnoj mrezi je zasticen na nekoliko naCina. Pristup ovisi o tome

tko se Zeli spojiti na mrezu i s kojim razlogom.



Clanak 11.
Svi ugitelji su dobili radunalo u sklopu projekta e-Skole.
Ravnateljica, strucni suradnici i uCitelji su dobili Lenovo prijenosno racunalo,Lenovo

V 330-151KB model: 81AX.

UCitelji i ostalo osoblje takoder imaju pristup raCunalu koje je smjesteno u zbornici te
informati¢koj ucionici. UCitelji ne moraju traziti posebno odobrenje za koriStenje
informati¢ke ucionice. Na ra¢unalima u informati¢koj ucionici postavljeno je da se kod

prijave u operativni sustav koristi zaporku, a u€enici nemaju administratorska prava.

UcCenici smiju uz dopustenje nastavnika koristiti samo Skolska ra¢unala koja su njima
namijenjena(racunala u informatickoj ucionici.

Clanak 12.

Na uciteljevom raCunalu u ucionici informatike nalazi se prostor za zajedni¢ko
dijeljenje dokumenata. UcCenici svoje dokumente spremaju na prijenosne memorije.
Ukoliko ucenici spremaju dokumente lokalno na racunalo, nitko ne preuzima
odgovornost za gubitak podataka. Pristup aplikacijama i internetskim

sadrzajima/servisima odreduje iskljucivo ucitelj.

Vlastita raCunala i pametne telefone uc€enici smiju za vrieme nastave Koristiti
iskljuCivo u obrazovne svrhe i uz prethodnu dozvolu ucitelja, pri Cemu moraju paziti
da ne ugrozavaju druge Kkorisnike Skolske mreze Sirenjem virusa i drugih
zlonamjernih programa.

Ucenici smiju koristiti vlastita racunala u privatne svrhe isklju€ivo za vrijeme odmora

te prije i poslije nastave.

Ucenici uz odobrenje ucitelja smiju koristiti svoje privatne uredaje za spajanje na

mrezu, ali samo uz izri€ito dopustenje ucitelja.



Svi ucitelji koji koriste informaticku u€ionicu moraju se drzati navedenog:

- ucionica mora ostati na kraju onako kako je i zateCena, racunala se
obavezno moraju ugasiti nakon uporabe

- u slu€aju da racunalo ne radi ili je prestalo raditi tijekom sata — obavijestiti
ravnateljicu kao nadleznu osobu ili administratora

- radna mjesta moraju ostati Cista

- radno mjesto mora ostati uredno — namjestena tipkovnica, mis, monitor,

stolica na svojem mjestu, prozore obavezno zatvoriti, u€ionicu zakljucati

Racunalima u informatiCkoj u€ionici pristupa se preko dva racuna. Jedna racun koristi
administrator, a drugi koriste u€enici. Racun administratora zasti¢en je lozinkom, dok

racun za ucenike nije zasti¢en lozinkom.

PreporucCuje se korisStenje korisniCkih zaporki koje se sastoje od kombinacije malih i
velikih slova, brojeva i posebnih znakova te su minimalne duljine 8 znakova.

Clanak 13.

Odlukom Ministarstva znanosti i obrazovanja sve osnovne i srednje Skole spojene na
CARNet mrezu automatski su uklju¢ene i u sustav filtriranja nepoéudnih sadrzaja. Od
ucCenika se oCekuje da prihvate filtriranje odredenih sadrZaja kao sigurnosnu mjeru te
ga ne smiju pokuSati zaobici, jer je ono postavljeno radi njihove sigurnosti, ali i
sigurnosti svih drugih u€enika. Nadalje, zaobilaZenje sigurnosnih postavki moglo bi
ugroziti odrzavanje nastave.

Ako uc€enik smatra da je odredeni sadrzaj neopravdano blokiran ili propusten moze
se obratiti nastavniku. Ako uCenici primijete neprimjerene, uznemirujuce ili sadrzaje
koji ugrozavaju njihovu sigurnost, o tome odmah trebaju obavijestiti nastavnike ili

ravnatelja.
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5. Sigurnost korisnika

Clanak 14.

U Skolama je potrebna neprekidna edukacija uCenika, ucCitelja i cijelog Skolskog
kolektiva kako bi se mogao odrzati korak u koriStenju IKT-a, kao i s nadolaze¢im

prijetnjama u racunalnoj sigurnosti.

Prilikom koristenja raCunala i programi koji zahtijevaju prijavu lozinkom, potrebno je
voditi raCuna da se kod prijave ne otkriju podaci o prijavi. Kada ucenici odlaze iz
ucionice, a ostavljaju raCunalo ukljueno, nastavnici su duzni odjaviti ih iz svih
sustava u koje su se prijavili.

Clanak 15.

Ucenici koji koriste raCunala u informatickoj ucionici, duzni su se obvezno nakon

zavrSetka rada odjaviti iz sustava u koje su se prijavili.

Korisnici su duzni posebno voditi raCuna o svojem elektroniCkom identitetu koji su

dobili iz sustava AAl@edu. Svoje podatke moraju Cuvati.

PocCetkom Skolovanja u Skoli svi u€enici dobivaju elektronicki identitet u sustavu
AAI@EduHr. U slu€aju gubitka korisnicke oznake ili zaporke, odnosno u slu€aju da
mu je zaklju€an elektroniCki identitet, uCenik se treba javiti administratoru imenika.
Kada ucenik prelazi u Skolu iz druge Skole, njegov elektronicki identitet se prenosi.

Nakon isteka uceniCkog statusa i prestanka potrebe za posjedovanjem elektroni¢kog

identiteta uCenika, identitet je potrebno zatvoriti.

Pri zaposljavanju novog djelatnika, administrator imenika dodjeljuje mu elektronicki
identitet u sustavu AAI@EduHr, a pri prestanku radnog odnosa, identitet je potrebno

zatvoriti.
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Dopusteno je preuzimanje datoteka na lokalna racunala te pokretanje izvrSnih
datoteka. Ako se utvrdi da se na taj nacin raCunala inficiraju zlonamjernim

programima, e-tehni€ar ¢e uvesti restrikciju na takvu vrstu interakcije.

Skola ne revidira elektronicke identitete uéenika tijekom $kolovanja. U slugaju gubitka

ili potrebe za promjenom podataka uc€enici se moraju javiti administratoru imenika.

6. Prihvatljivo i odgovorno koriStenje informacijsko-komunikacijske
tehnologije
6.1. Ponasanje na internetu
Clanak 16.
Korisnici Skolskih racunala odgovorni su za svoje ponasanje u virtualnom svijetu te
se prema drugim korisnicima moraju ponasati pristojno, ne vrijedati ih, niti objavljivati

neprimjerene sadrzaje.

Uc€enike se na nastavi informatike i satu razrednika poucava osnovnim pravilima
ponasanja u virtualnom svijetu ( ne otkrivati osobne podatke, svoju adresu, ime
Skole, telefonske brojeve i slicno preko interneta na servisima poput Facebooka,

Twitera, chat sobe...).

Pravila poZeljnog ponasanja 'Netiquette' dostupna su na http://hr-netiqguette.org.Osim

Pravila poZeljnog ponaSanja na internetu, uputno je da se ucenici pridrzavaju i

sliedecih naputaka (Pravila sigurnog ponasanja):
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- Osobne informacije na internetu se nikad ne smiju
odavati.
- Zaporka je tajna i nikad se ne smije nikome reci.

- Ne odgovarajte na zlonamjerne ili prijeteCe poruke!
- Treba pomoci prijateljima koji su zlostavljani preko interneta tako da se to ne
prikriva i da se odmah obavijeste odrasli.

- Treba provijeriti je li Facebook profil skriven za osobe koji nam nisu

‘prijatelji’. Treba biti kritiCan prema ljudima koji se primaju za ‘prijatelje’.

- Potrebno je biti oprezan s izborom fotografija koje se objavijuju na
Facebooku.

- Treba provjeriti postoji li neka mrezna stranica o nama te koje informacije
sadrzi

(treba upisati svoje ime i prezime u Google).
UcCenike se pouCava kroz nastavu informatike i satova razrednika da ne otkrivaju

osobne podatke, svoju adresu, ime Skole, telefonske brojeve i sli€no preko interneta

(na servisima poput Facebooka, Twitera, chat sobe...).

6.2. Autorsko pravo
Clanak 17.

UCitelji, u€enici i ostali djelatnici se potiCu da potpisuju materijale koji su sami izradili

koristeCi neku licencu te da poS$tuju tude radove.

Niposto ne smiju tude radove predstavljati kao svoje, preuzimati zasluge za tude

radove, niti je dozvoljeno primati tude radove s interneta.

KoriStenje tudih radova s interneta mora biti citirano, obavezno navodeci autora

koriStenih materijala te izvor informacije (poveznica i datum preuzimanja).
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Racunalni programi su takoder zasticeni zakonom kao i jezi€na djela. NajceS¢e su
zasticeni samo izvorni programi, no ne i ideje na kojima se oni zasnivaju. U to su
uklju€eni naravno ion-line programi odnosno web aplikacije.

Kod mreznih mjesta moguce je posebno zastititi samo objavljeni sadrzaj, a moguce
je zaétititi i elemente koji se odnose na samo mrezno mjesto i djelo su dizajnera i/ili

tvrtke/osobe koja je izradila samo mrezno mjesto.

6.3. Dijeljenje datoteka
Clanak 18.

Pri koriStenju digitalnih sadrzaja, a osobito pri njihovu dijeljenju treba biti osobito

oprezan.

U Skoli je izritito zabranjeno nelegalno dijelienje datoteka (npr. kopiranje ili
preuzimanje autorski zasti¢enog materijala poput e-knjige, glazbe ili pak video

sadrzaja).
UcCenike i nastavnike treba poduciti o autorskom pravu i intelektualnom vlasnistvu te

ih usmijeriti na koristenje licenci za zastitu autorskog prava i intelektualnog vlasnistva.

UcCenike i nastavnike treba poduditi o nacinima nelegalnog dijeljenja datoteka i

servisima koji to omogucuju (npr. Torrent).

Uc€enike i nastavnike treba informirati o mogucim posljedicama nelegalnog koristenja,

dijeljenja i umnaZzZanja autorski zasticenih materijala.

6.4. Internetsko nasilje
Clanak 19.

Internetsko nasilje se opcenito definira kao namjerno i opetovano nanosenje Stete

koriStenjem raCunala, mobitela i drugih elektroni¢kih uredaja.

Postoje razliCiti oblici internetskog zlostavljanja:
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- nastavljanje slanja e-poste usprkos tome $to netko viSe ne Zeli komunicirati s
posiljateljem,

- otkrivanje osobnih podataka rtve na mreznim stranicama ili

forumima, lazno predstavljanje Zrtve na internetu,

- slanje prijetecih poruka Zrtvi koristeci razliCite internetske servise (poput
Facebooka, Skypea, e-maila i drugih servisa za komunikaciju),

postavljanje internetske ankete o Zrtvi, slanje virusa na e-mail ili mobitel,

- slanje uznemirujuéih fotografija putem e-maila, mms-a ili drugih

komunikacijskih alata.

Nedopusteni su svi oblici nasilnickog ponaSanja te ¢e svi oni za koje se utvrdi da
provode takve aktivnosti biti sankcionirani u skladu s Pravilnikom o kriterijima za

izricanje pedagoskih mjera i Kuénim redom Skole.

6.5. Koristenje mobilnih telefona

Clanak 20.

Koristenje mobilnih telefona za vrijeme nastave propisano je Kuénim redom $Skole.

Uc€enici mogu koristiti mobitel u slobodno vrijeme (mali odmor, veliki odmor) postujuci
odredbe Pravilnika i Kucnog reda. lznimno, ucCenici mogu Koristiti mobitele
(smartphone) za vrijeme nastave kao nastavno pomagalo kada ucitelj to zatrazi i
pravovremeno najavi. Svaka upotreba tehnologije u ucionici mora imati unaprijed
zadanu svrhu, koja opravdava koristenje tehnologije. Stoga je vazno da cilj upotrebe
svake mobilne tehnologije u ucionici bude ucenje nefeg novog ili ponavljanje

poznatih stvari na nov i u€enicima zanimljiv nacin.
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Clanak 21.

Ovaj Pravilnik stupa na snagu danom donoSenja te se objavljuje na oglasnoj ploci

Skole i na mreznim stranicama Skole.

KLASA: 003-05/20-01/03
URBROJ: 2144-20-01-20-1

Predsjednica Skolskog odbora:
Dubravka Uj€i¢ LukSic,prof.

Ovaj Pravilnik o sigurnoj i odgovornoj upotrebi informacijsko-komunikacijske
tehnologije objavljen je na oglasnoj plo¢i Skole dana 8. lipnja 2020. godine i stupa na
snagu danom objave.

Ravnateljica:
mr.sc.Nada Persic,prof.
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